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Giris

Siber operasyonlar silahli ¢atisma esigine ulastiginda, Uluslararas1 insancil Hukukun
ilkeleri tamamen uygulanabilir hale gelir; ancak siber savasin dogast bu normlar1 derinden
zorlamaktadir. Ayrim ilkesi, elektrik sebekeleri ve iletisim sistemleri gibi hem sivil hem de
askeri amaclarla kullanilan altyapilarin ¢ift kullanimli yapisi nedeniyle karmasik hale
gelmektedir; bu durum, mesru askeri hedefleri sivil zarara yol agmadan ayirt etmeyi
zorlastirir. Orantililik ilkesi ise, siber operasyonlarin 6ngoriilemez ve zincirleme etkileri
nedeniyle baski altindadir; bu etkiler birbirine bagl sistemler tizerinden hizla yayilabilir ve
tali zararlarin dogru bicimde degerlendirilmesini gii¢lestirir. Son olarak, askeri gereklilik
ilkesi, siber operasyonlarin hukuka uygun bir askeri amaca ulagsmak i¢in vazgegilmez
olmasini sart kosar ve yalnizca siyasi baski ya da ekonomik ¢ikar amaciyla gerceklestirilen
eylemleri diglar.

Uluslararasi Insancil Hukuka Genel Bakis

Uluslararasi Insancil Hukuk, catismalarin yiiriitiilmesini diizenleyen ve savasin insani
sonuglarini en aza indirmeyi amaglayan kamu uluslararast hukukunun bir dalidir. Askeri
gereklilik ile insan onurunun korunmasi arasinda bir denge kurmay1 hedefleyen hukuki bir
cerceve sunar. Uluslararasi Insancil Hukuk, uluslararasi ya da uluslararasi nitelikte olmayan
silahl1 ¢atisma durumlarinda uygulanir. Bu hukuk dalinin temel dayanaklari, 1949 tarihli
Cenevre Sozlesmeleri ile bunlara ek olarak kabul edilen 1977 tarihli Ek Protokollerde yer
almakta olup, birlikte modern insancil hukukun temelini olusturur. Lahey S6zlesmeleri de
savasin ara¢ ve yontemlerini diizenleyerek dnemli katkilar saglamaktadir. Bu metinler,
sivillerin, savas esirlerinin ve yaralilarin insanca muamele gérmesini giivence altina alan,
devletler ve catismanin taraflari i¢in baglayici kurallar tesis eder. Uluslararasi insancil hukuk
dort temel ilkeye dayanir. Birincisi, ayrim ilkesidir: catismanin taraflari, her zaman savasgilar
ile siviller arasinda ayrim yapmak zorundadir. Saldirilar yalnizca askeri hedeflere
yoneltilmelidir. Ikincisi, beklenen askeri avantajla karsilastirildiginda sivillere asir1 zarar
verebilecek saldirilar1 yasaklayan orantililik ilkesidir. Ugiinciisii, kuvvet kullaniminin
yalnizca mesru askeri hedeflere ulasmak icin gerekli olanla sinirli olmasini ifade eden askeri
gereklilik ilkesidir. Son olarak, taraflarin gereksiz acidan kagcinmasini ve ¢catismalara
dogrudan katilmayanlar1 korumasini 6ngdren insanlik ilkesi yer alir. Tiim bu ilkeler,
catigmalar1 yoneten etik ve hukuki temeli olusturur. Uluslararasi insancil hukuk yalnizca
silahl1 catigma durumlarinda uygulanir; i¢ karisikliklar veya barig donemindeki gerilimlerde
gecerli degildir. Catismay1 hangi tarafin baslattigina bakilmaksizin tiim taraflar i¢in
baglayicidir. Kurallari evrensel ve karsiliklilik ilkesine bagli olmayan niteliktedir; yani bir
tarafin ihlali, diger tarafin da ihlalini mesrulastirmaz. 21. yiizyilda, siber savas, otonom
silahlar ve bilgi operasyonlari gibi yeni ortaya ¢ikan tehditlerle birlikte uluslararasi insancil
hukukun kapsami da genislemistir. Catismalarin dijitallesmesi, geleneksel uluslararasi



lm TURKEY’S UNHEARD VOICES

insancil hukuk ilkelerinin siber uzayda nasil uygulanacagina iligskin, 6zellikle sivil ve askeri
altyapinin ayirt edilmesi bakimindan, karmasik hukuki ve etik sorular ortaya ¢ikarmaktadir.

Siber Savasin Tanimi1 ve Niteligi

Modern ¢agda teknolojik gelismeler, savasin karakterini koklii bi¢imde
dontstiirmiistiir. Catismalar artik yalnizca fiziksel savas alanlariyla sinirli degildir; giderek
artan bi¢gimde dijital alana da yayilmaktadir. Genellikle siber savas olarak adlandirilan bu
yeni ¢atisma boyutu, geleneksel uluslararas1 hukuk ve kiiresel giivenlik agisindan en 6nemli
meydan okumalardan birini temsil etmektedir. Siber operasyonlar, geleneksel silahlar
kullanilmadan ulusal altyapiy1 aksatma, askeri kapasiteyi zayiflatma ve sivil niifuslari tehdit
etme potansiyeline sahiptir. Siber savas teriminin uluslararas: hukukta tek ve evrensel olarak
kabul edilmis bir tanim1 yoktur. Genel olarak, bir devletin stratejik veya askeri amaclarla
baska bir devletin bilgisayar sistemlerine, aglarina ya da dijital altyapisina zarar vermek,
bunlar1 aksatmak veya izinsiz kontrol altina almak i¢in dijital saldirilar kullanmasini ifade
eder. Siber Operasyonlara Uygulanabilir Uluslararas1 Hukuk konulu Tallinn Kilavuzu 2.0’a
gore, bir siber operasyon; can kaybi, fiziksel yikim ya da hayati hizmetlerin ciddi bigimde
aksamasi gibi geleneksel silahli bir saldiriyla karsilastirilabilir sonuglar dogurdugunda bir
“savas eylemi” olarak nitelendirilir. Bu nedenle siber savas, casusluk ve sabotajdan askeri ya
da sivil altyapiya yonelik tam 6lgekli saldirilara kadar uzanan genis bir faaliyet yelpazesini
kapsar. Siber savas, geleneksel gatisma bigimlerinden birkac temel agidan farklidir. i1k olarak,
siber saldirilar gériinmez dijital aglar tizerinden gergeklestirilir ve bu durum saldirinin
kaynagini ya da faili tespit etmeyi son derece zorlastirir. Ayrica siber operasyonlar anlik
olarak gergeklesebilir ve saniyeler i¢cinde sinirlar1 agan genis aglari etkileyebilir. Ayni
zamanda, iletisim sistemleri veya enerji sebekeleri gibi birgok siber hedef hem sivil hem de
askerl amagclara hizmet eden ¢ift kullanimli niteliktedir; bu da savasanlarla siviller arasindaki
ayrimi bulaniklastirir. Buna ek olarak, geleneksel askeri operasyonlarla karsilagtirildiginda
siber saldirilar gorece diisiik maliyetlidir; ancak biiylik ekonomik, politik veya stratejik
zararlara yol agabilir. Son olarak, siber uzayin birbirine bagl yapisi, tek bir saldirinin dahi
ulusotesi hatta kiiresel sonuclar dogurabilmesi anlamina gelir. Giiniimiizde devletler, siber
uzayi kara, deniz, hava ve uzayin yaninda kritik bir savag alan1 olarak giderek daha fazla
tanimaktadir. Siber yetenekler artik ulusal savunma stratejilerinin ayrilmaz bir pargasidir ve
dogrudan fiziksel ¢catismaya girmeden saldir1 ve savunma imkan1 saglamaktadir. Amerika
Birlesik Devletleri, Rusya, Cin ve NATO iiyesi devletler dahil olmak iizere baslica kiiresel
aktorler, dijital alanda ulusal ¢ikarlar1 korumakla gorevli 6zel siber komutanliklar kurmustur.
Siber savasin stratejik onemi yalnizca yikici potansiyelinden degil, ayn1 zamanda caydiricilik,
istihbarat toplama ve psikolojik etki yaratma kapasitesinden de kaynaklanmakta; bu da onu
modern hibrit savasin hayati bir araci haline getirmektedir.

Uluslararas1 Insancil Hukukun (UIH) Siber Operasyonlara
Uygulanabilirligi
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Dijital teknolojilerin hizla yayilmasi ve siber uzaya artan bagimlilik, modern
catigmalarin dogasini koklii bigcimde doniistiirmiistiir. Devletler giderek daha fazla ciddi
sonuclar dogurabilecek siber operasyonlara bagvururken, temel bir soru ortaya ¢ikmaktadir:
Uluslararasi insanci1l Hukuk siber savasa uygulanir m1? Bu soru, giiniimiizdeki uluslararasi
hukuk tartigsmalarinin merkezinde yer almaktadir. Geleneksel silahli catismalar yerlesik
hukuk kurallariyla diizenlenmis olsa da, siber savasin dijital niteligi, uluslararasi insancil
hukukun ne zaman ve nasil uygulanacagini belirlemeyi zorlastirmaktadir. Uluslararasi
Insancil Hukuk, uluslararasi ya da uluslararasi olmayan nitelikteki silahli ¢atisma
durumlarinda uygulanir. Bu nedenle, siber operasyonlara UIH nin uygulanabilirligi, s6z
konusu faaliyetlerin uluslararas1 hukukta tanimlanan silahli ¢atisma esigini asip agsmadigina
baglidir. Cenevre Sozlesmeleri’nin ortak 2. maddesine gore, savas durumu resmen taninmasa
dahi devletler arasinda meydana gelen her tiirlii ilan edilmis savas veya diger silahli ¢catigma
hallerinde uluslararasi insancil hukuk uygulanir. Dolayisiyla, bir siber operasyon; can kaybi,
yaralanma ya da miilkiyetin tahribi gibi kinetik savasla karsilastirilabilir sonuglar
doguruyorsa, bu durum silahli ¢atisma teskil edebilir ve uluslararasi insancil hukukun
uygulanmasini tetikleyebilir. Siber Operasyonlara Uygulanabilir Uluslararasi Hukuk konulu
Tallinn Kilavuzu 2.0 da bu yorumu destekleyerek, etkileri geleneksel silahlarin yol agtig1
sonuglara esdeger olan siber operasyonlara uluslararasi insancil hukukun uygulanacagini
belirtmektedir. Uluslararasi insancil hukukun siber operasyonlara uygulanmasindaki en
biiylik zorluklardan biri, bir siber faaliyetin ne zaman “silahl1 saldir1” seviyesine ulastigini
belirlemektir. Cogu akademisyen ve hukukgu, yalnizca siber casusluk, propaganda veya
ekonomik aksamanin tek basina silahli ¢atisma esigini asmadigi konusunda hemfikirdir. Buna
karsilik, fiziksel yikima, can kaybina yol acan veya enerji sebekeleri, hastaneler ya da hava
trafik kontrol sistemleri gibi kritik altyapilar1 devre dis1 birakan siber operasyonlar,
uluslararasi insancil hukuk kapsaminda genellikle silahli ¢atisma eylemleri olarak kabul
edilmektedir. Atif ilkesi de bu baglamda hayati bir rol oynamaktadir. Uluslararas1 insancil
hukukun uygulanabilmesi i¢in, siber operasyonun bir devlete ya da orgiitlii bir silahl1 gruba
atfedilebilir olmas1 gerekir; zira 6zel kisiler tarafindan islenen siber suclar, insancil hukuktan
ziyade i¢ hukuk veya uluslararasi ceza hukuku kapsamina girer. Uluslararasi kuruluslar ve
devletler, uluslararasi insancil hukukun siber uzaydaki roliiniin netlestirilmesinin 6nemini
giderek daha fazla kabul etmektedir. Birlesmis Milletler Hiikiimet Uzmanlar1 Grubu ile Agik
Uclu Calisma Grubu, mevcut uluslararas1 hukukun — buna uluslararasi insancil hukuk da
dahildir — siber uzayda uygulanabilir oldugunu teyit etmistir. Ayrica, bircok devlet silahli
catigma sirasinda yiirtitiilen siber operasyonlarin uluslararasi insancil hukuk tarafindan
diizenlendigini dogrulayan ulusal tutum belgeleri yayimlamistir. Bununla birlikte, 6zellikle
orantililik ve sivillerin korunmasi konularinda bu kurallarin nasil ve ne zaman
uygulanacagina iligkin yorum farkliliklar1 devam etmektedir.

Temel UIH ilkeleri: Ayrim, Orantililik ve Askeri Gereklilik



lm TURKEY’S UNHEARD VOICES

Ayrim ilkesi, uluslararasi insancil hukukun en temel ve evrensel olarak kabul edilen
normlarindan biridir ve Cenevre S6zlesmeleri’ne Ek I No’lu Protokol’lin 48. maddesinde
kodifiye edilmistir. Bu ilke, ¢catismanin taraflarinin her zaman muhariplerle sivilleri, askeri
hedeflerle sivil nesneleri ayirt etmesini zorunlu kilar. Saldirilar yalnizca mesru askeri
hedeflere yoneltilmelidir; sivilleri veya sivil altyapiy1 kasitli olarak hedef alan operasyonlar
kesin olarak yasaktir. Siber savas baglaminda, ayrim ilkesinin uygulanmas 6zellikle
karmasik hale gelmektedir. letisim sistemleri, enerji sebekeleri ve uydular gibi bir¢ok siber
ag ve altyapi, hem sivil hem de askeri amaclara hizmet eden ¢ift kullanimli niteliktedir. Bu
kadar i¢ ice gegmis sistemlerde hukuka uygun ve hukuka aykiri hedefleri ayirt etmek,
giiniimiiz ¢atigma diizenlemesindeki en acil sorunlardan biridir. Bu ilkeye uyulmamasi, ayrim
gbzetmeyen saldirilara yol agabilir; bu tiir saldirilar uluslararasi insancil hukukun ciddi
ihlalleridir ve uluslararasi ceza hukuku kapsaminda savas sugu teskil edebilir. Orantililik
ilkesi, askeri gereklilik ile insani koruma arasinda denge kurmay1 amaclayarak ayrim ilkesini
tamamlar. Ek I No’lu Protokol’lin 51. maddesinde yer alan bu ilke, beklenen somut ve
dogrudan askeri avantaja kiyasla sivillerin yasamini kaybetmesine, yaralanmasina veya sivil
nesnelerin zarar gormesine yol agmasi asir1 olacak saldirilar yasaklar. Siber alanda orantililik
degerlendirmeleri, siber operasyonlarin dngoriillemeyen ve genis capl etkileri nedeniyle
ozellikle zordur. Ornegin, bir askeri ag1 devre dis1 birakmay1 amaglayan bir siber saldir1, ayni
altyapiya bagl sivil hastaneleri, ulasim sistemlerini veya finans kuruluslarini istemeden
etkileyebilir. Bu tiir operasyonlar birbirine bagl sistemler i¢inde zincirleme
yayilabildiginden, siber uzayda orantililigin dogru bicimde degerlendirilmesi ileri diizey
teknik bilgi ve gergek zamanli risk analizini gerektirir. Bu nedenle komutanlar ve karar
vericiler, siviller ve sivil altyapi lizerinde orantisiz zarara yol agmamak i¢in siber
operasyonlarin dikkatle planlanmasini ve icra edilmesini saglamak zorundadir. Askeri
gereklilik ilkesi, kuvvet kullanimini mesru bir askeri hedefe ulasmak icin vazgecilmez olanla
smirlar. Bu ilke, uluslararasi insancil hukukc¢a yasaklanmadigi siirece, yalnizca diismanin
askeri kapasitesini zayiflatmak i¢in gerekli olan 6nlemlere izin verir. Ayrim ve orantililik
ilkeleriyle yakindan baglantilidir ve siddetin asir1 ya da keyfl olmasini engeller. Siber savas
baglaminda gereklilik, siber operasyonlarin dogrudan mesru bir askeri amaca hizmet etmesini
ve miimkiin olan her durumda yan zararin 6nlenmesini ifade eder. Siyasi baski, ekonomik
cikar veya psikolojik yi1ldirma amaci tasiyan ve acik bir askeri gereklilikten yoksun
operasyonlar, bu nedenle uluslararasi insancil hukukun mesru sinirlarinin disinda kalir. Bu
ilke ayrica, yikici siber eylemlere basvurmadan 6nce daha az zararli alternatiflerin aranmasi
yiikiimliiliiglinli vurgular ve uluslararasi insancil hukukun tiim ¢ergevesini ayakta tutan insani
kisitlamay1 gliglendirir. Ayrim, orantililik ve askeri gereklilik farkli hukuki kavramlar
olmakla birlikte, uluslararasi insancil hukuk sistemi i¢inde birbirine bagl sekilde isler.
Birlikte bir denge ve denetim mekanizmasi olustururlar: ayrim mesru hedefleri belirler,
orantililik kuvvetin kapsamini sinirlar, gereklilik ise kuvvetin yalnizca askeri hedeflerle hakli
kilindiginda kullanilmasini saglar. Siber operasyonlar alaninda bu ilkelerin birlikte
uygulanmasi, sivillerin korunmasini siirdiirmek ve giderek daha karmasik ve sinir tanimayan
bir savas ortaminda hukuki hesap verebilirligi saglamak acisindan hayati 6neme sahiptir.
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Siber Uzayda Hukuki ve Etik Zorluklar

Dijital teknolojinin evrimi, yeni ve karmasik bir ¢atisma alan1 yaratmistir. Siber
operasyonlar devletlere stratejik ve savunma agisindan avantajlar saglarken, ayn1 zamanda
derin hukuki ve etik sorunlar da dogurmaktadir. Siber uzayin kendine 6zgii yapisi, geleneksel
uluslararas1 hukuk ve insancil ilkelerin uygulanmasini zorlastirmaktadir. Bu zorluklar; siber
savasi, hesap verebilirlik, mesruiyet ve insani korumay1 giivence altina alacak sekilde nasil
diizenlemek gerektigi konusunda politika yapicilar, askeri stratejistler ve hukukgular arasinda
yogun tartigmalara yol agmistir. Siber uzaydaki en kritik hukuki sorunlardan biri, bir siber
saldiriin failini belirlemeye yonelik atif (attribution) meselesidir. Geleneksel savasta bir
saldirin kaynagi ¢cogu zaman belirli bir toprak veya kuvvete baglanabilirken, siber
operasyonlar kolaylikla gizlenebilir, yonlendirilebilir ya da ii¢lincii taraf sistemler iizerinden
gergeklestirilebilir. Bu anonimlik, uluslararas1 hukukun temel kavramlarindan biri olan devlet
sorumlulugunu tespit etmeyi gliclestirir. Uluslararas1 Hukuka Aykir1 Fiillerden Dolay1
Devletlerin Sorumlulugu Hakkinda Maddeler’e gore bir devlet yalnizca kendisine
atfedilebilen eylemlerden sorumlu tutulabilir. Ancak siber operasyonlarda saldirganlar vekil
aglar, botnetler veya devlet dis1 hacker’lar kullanarak devlet ve devlet dis1 aktorler arasindaki
siir1 bulaniklagtirabilmektedir. Bu belirsizlik, caydiricilig1 zayiflatmakta, mesru karsilik
vermeyi zorlagtirmakta ve yanlis atifa dayali tirmanma riskini artirmaktadir. Bir diger temel
soru, bir siber operasyonun Birlesmis Milletler Sart1 ve Uluslararasi insancil Hukuk
kapsaminda ne zaman “kuvvet kullanim1” ya da “silahli saldir1” sayilacagidir. Uluslararasi
insancil hukuk yalnizca silahli ¢atisma durumlarinda uygulanir ve her siber olay bu esige
ulagsmaz. Siber casusluk, veri hirsizlig1 veya gecici kesintiler silahli saldir1 olarak
nitelendirilmeyebilir; ancak can kaybina, yaralanmalara veya kritik altyapinin tahribine yol
acan biiyiik 6l¢ekli siber operasyonlar bu kapsamda degerlendirilebilir. Zorluk, bir¢ok siber
saldirida fiziksel hasarin bulunmamasindan kaynaklanir; bu durum dijital ortamda “kuvvet”
kavraminin yorumlanmasini giiclestirir. Sonug olarak, agik hukuki esiklerin olmamasi,
devletlerin 6znel yorumlarina ve tutarsiz uygulamalara alan birakmaktadir. Bir baska acil
sorun, sivillerin ve ¢ift kullaniml1 altyapinin korunmasidir. Modern toplumlar saglik, ulagim,
enerji, iletisim ve finans gibi alanlarda birbirine bagl dijital sistemlere bagimlidir. Bu
sistemlerin birgcogu hem sivil hem de askeri amaglara hizmet eder; bu da mesru hedeflerle
korunmasi gereken sivil varliklar1 ayirt etmeyi zorlastirir. Ornegin askeri bir iletisim
sistemine yonelik bir siber saldiri, ayn1 altyapiya bagli hastaneleri, acil servisleri veya su
temin aglarini istemeden devre dis1 birakabilir. Bu tiir sonuglar, uluslararasi insancil hukukun
ayrim ilkesini dogrudan zorlar ve sivillere verilebilecek zararin orantililig1 ve
ongoriilebilirligi konusunda ciddi ahlaki kaygilar dogurur. Devlet dis1 aktdrlerin artan rolii de
ek hukuki sorunlar yaratmaktadir. Bu aktorler cogu zaman herhangi bir hiikiimetin kontrolii
disinda hareket ederken, eylemleri sinir asan sonuglar dogurabilmektedir. Mevcut hukuki
cergeveler biiylik 6l¢iide devlet merkezlidir ve bu nedenle devlet disi siber aktorleri mevcut
uluslararas1 hukuk kapsaminda sorumlu tutmak giictiir. Ayrica, 6zel teknoloji sirketleri artik
devletlerin siber birimleriyle karsilastirilabilecek kapasitelere sahiptir; bu durum savagin
dinamiklerini etkilemekte ve sorumluluk sinirlarini bulaniklastirmaktadir. Siber suglari
diizenleyecek veya kovusturacak kapsamli uluslararas1 mekanizmalarin yoklugu, bu alandaki
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hesap verebilirlik agigin1 daha da derinlestirmektedir. Hukuki sorunlarin 6tesinde, siber
savagin ylriitiilmesi ciddi etik ikilemler de dogurur. Fiziksel bir yiizlesme olmaksizin,
uzaktan genis capli zarar verme imkani, karar vericileri eylemlerinin insani sonuclarina karsi
duyarsizlastirabilir. Siber operasyonlar, 6zellikle dijital hizmetlere bagimli olan kirilgan
topluluklar1 orantisiz bigimde etkileyebilir. Ayrica otomatik ve otonom siber sistemlerin
kullanimi, yikic veya 6liimciil kararlarin makinelere devredilmesi gibi ahlaki sorular
gilindeme getirir. Bu tiir sistemlerde insan denetiminin, ahlaki yarginin ve etik sinirlamanin
saglanmasi, kiiresel dlgekte onemli bir endise kaynagi olmaya devam etmektedir. Siber savasi
0zel olarak diizenleyen kapsamli bir uluslararasi antlasmanin yoklugu, kiiresel is birligi
ithtiyacini acil hale getirmektedir. Mevcut ¢ergeveler yorumlayici rehberlik sunsa da baglayici
degildir. Siber uzayda sorumlu davranig normlarini olusturmak, hukuki esikleri tanimlamak
ve seffaflik ile hesap verebilirligi gliglendirmek i¢in birlesik ve baglayici bir uluslararasi
yaklasim gereklidir.

Uluslararas1 Cabalar ve Tallinn Kilavuzu

Siber savas gelismeye devam ederken, uluslararasi toplum mevcut uluslararasi
hukukun siber operasyonlara nasil uygulanacagini netlestirme ihtiyacini acil bir konu olarak
gormektedir. Siber uzay1 6zel olarak diizenleyen baglayici bir antlagsmanin bulunmamasi,
devletleri, uluslararasi kuruluslar1 ve uzman gruplarin1 yorumlayici gerceveler ve baglayict
olmayan rehberler gelistirmeye yoneltmistir. Bu ¢caligmalar arasinda Tallinn Kilavuzu,
uluslararas1 hukukun siber faaliyetleri nasil diizenledigini analiz etmeye ve sistematik hale
getirmeye yonelik en kapsamli girisim olarak 6ne ¢ikmaktadir. Tallinn Kilavuzu, 2007 yilinda
Estonya’ya yonelik gerceklestirilen siber saldirilarin ardindan, Estonya’nin Tallinn kentinde
bulunan NATO Isbirlik¢i Siber Savunma Miikemmeliyet Merkezi tarafindan baslatilan bir
projeden dogmustur. Hiikiimet sitelerini, bankalar1 ve medya kuruluslarini hedef alan bu
saldirilar, modern dijital altyapilarin kirilganligini ve bu tiir olaylari ele alacak agik bir hukuki
cergevenin yoklugunu gozler dniine sermistir. Bunun {izerine, uluslararasi hukuk alaninda
uzmanlardan ve uygulayicilardan olusan bir grup, Siber Savasa Uygulanabilir Uluslararasi
Hukuk Uzerine Tallinn Kilavuzunu hazirlamis; daha sonra bu ¢alismay1 Siber Operasyonlara
Uygulanabilir Uluslararas1 Hukuk Uzerine Tallinn Kilavuzu 2.0 adiyla genisletmistir.
Projenin temel amaci, mevcut uluslararas: hukukun devletlerin siber uzaydaki davraniglarina
nasil uygulanacagini yorumlamaktir. Tallinn Kilavuzu 1.0, silahli ¢atigmalar sirasinda
gerceklesen siber faaliyetlere uluslararasi hukukun uygulanmasina odaklanmais; “silahli
saldir1”nin tanimi, savagei statiisii ve sivillerin korunmasi gibi konulari ele almistir. Daha
sonra yayimlanan Tallinn Kilavuzu 2.0 ise bu kapsami genisleterek, silahli ¢catisma esiginin
altinda kalan siber operasyonlar1 da —casusluk, bilgi operasyonlar1 ve devlet destekli siber
miidahaleler gibi— incelemistir. Kilavuz, egemenlik, kuvvet kullanimi, devlet sorumlulugu
ve insan haklar1 hukuku dahil olmak iizere ¢ok c¢esitli hukuk alanlarini kapsayan kurallar ve
aciklayic1 yorumlardan olusmaktadir. Hukuken baglayici bir belge olmamakla birlikte,
mevcut normlari siber baglamda yorumlamasi sayesinde devletlere, politika yapicilara ve
askeri planlamacilara yetkin ve yonlendirici bir rehber sunmaktadir.



lm TURKEY’S UNHEARD VOICES

Gelecek Perspektifleri ve Oneriler

Teknolojinin siirekli gelismesi ve dijital altyapiya artan bagimlilik, siber uzay1 modern
uluslararast iliskilerin ve ulusal savunmanin ayrilmaz bir bileseni haline getirmistir. Siber
operasyonlar daha karmasik ve yaygin hale geldik¢e, bunlarin uluslararasi insancil hukuk
kapsaminda nasil diizenlenecegi sorusu yalnizca mevcut hukuki ¢ergevelerin siber uzaya
uygulanmastyla degil, ayn1 zamanda bu ¢ergevelerin dijital alanin kendine 6zgii 6zelliklerine
uyarlanmasi ve gii¢lendirilmesiyle yanit bulacaktir. Bu boliim, kiiresel siber giivenlik
yOnetisimini gelistirebilecek ve insancil ilkelerin tiim siber operasyonlarin merkezinde
kalmasini saglayabilecek olas1 gelecek yonelimlerini, hukuki gelismeleri ve politika
onerilerini incelemektedir. En acil ihtiyaclardan biri, dogrudan siber savasi diizenleyen
baglayici uluslararasi anlagmalarin gelistirilmesidir. Tallinn Kilavuzu, BM Hiikiimet
Uzmanlart Grubu (UN GGE) ve Agik Uglu Calisma Grubu (OEWG) yorumlayici rehberlik
saglasa da, hukuken baglayici degildir. Cenevre S6zlesmeleri 6rnek alinarak hazirlanabilecek
gelecekteki bir Siber Savas So6zlesmesi, devletlerin siber savasta kullandiklari arag ve
yontemlere iliskin somut yiikiimliiliikkleri kodifiye edebilir. Boyle bir s6zlesme, geleneksel
silahl1 catigmalar ile modern siber operasyonlar arasindaki mevcut normatif boslugu
kapatarak uluslararasi hukukta kritik bir dontisiimii temsil edebilir. Ayn1 zamanda siber
uzayda kabul edilebilir devlet davranislarini belirleyen baglayici standartlar getirerek daha
fazla ongoriilebilirlik, hesap verebilirlik ve insani koruma saglayabilir. Etkili olabilmesi igin
bir siber savas sozlesmesi, dijital baglamda kuvvet kullanimi ve silahl1 saldir1 esiklerini
acikca tamimlamali ve Birlesmis Milletler Sarti’nin 2. ve 51. maddeleriyle uyumlu olmalidir.
Ayrica devlet sorumlulugunu diizenleyerek bir siber operasyonun ne zaman bir devlete
atfedilebilecegini ve devletlerin kendi topraklarindan baslatilan zararlh faaliyetleri 6nleme
yukiimliiliiklerini agikca ortaya koymalidir. Bunun yani sira, sivillere yonelik orantisiz insani
zarara yol acabilecek hastaneler, enerji sebekeleri, su sistemleri ve diger temel hizmetlere
kars1 siber operasyonlar1 yasaklayarak sivil altyapinin korunmasini da giivence altina
alabilecek bir ¢ergeve olusturmalidir.

Sonuc

Uluslararasi insancil hukukun giincelligini korumasina ragmen, dijital alan 6zellikle
atif meselesi ve bir siber operasyonun ne zaman “kuvvet kullanim1” ya da “silahli saldir1”
sayilacagina iliskin esiklerin tanimlanmasi konusunda ciddi hukuki belirsizlikler
yaratmaktadir. Bu belirsizlikler, hesap verebilirlik bosluguna yol agmakta ve acil bir netlik
ihtiyacini ortaya koymaktadir. Sivillerin korunmasini etkin bigimde siirdiirmek ve bu sinir
tanimayan alanda hesap verebilirligi saglamak i¢in, muhtemelen bir siber savas s6zlesmesi
araciligtyla yeni ve baglayici bir hukuki ¢er¢evenin olusturulmasi gereklidir. Boyle bir
sozlesme, kuvvet kullanimi esiklerini agik¢a tanimlamali ve orantisiz insani zarara yol
acabilecek siber operasyonlara karsi kritik sivil altyapinin korunmasini acik bigimde giivence
altina almalidir.
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