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Ozet

Yapay zeka (YZ) alanindaki hizli ve dnemli gelismeler, mevcut teknolojik yapiy1
derinden sekillendirmis ve akademi basta olmak iizere pek ¢ok alanda biiylik merak
uyandirmistir. 2025 itibariyla yapay zeka, siyasi iletisim ve iligkilerde tartismasiz dnemli bir
aktor olarak ortaya c¢ikmis, dezenformasyon taktiklerini ve se¢im kampanyasi stratejilerini
degistirmistir. Esi benzeri goriilmemis bir devrimsel teknoloji olarak kabul edilen YZ, genis
bir yelpazede doniistiiriicti firsatlar sunmasi nedeniyle arastirmacilarin, akademisyenlerin ve
farkli disiplinlerden profesyonellerin ilgisini ¢ekmeye devam etmektedir. Bu teknolojik
gelisme, sosyal, etik ve ekonomik boyutlar1 {izerine genis capli tartismalar tetiklemis ve
derin disiplinleraras1 incelemeleri gerektiren dnemli sorular1 glindeme getirmistir. Bu nedenle
YZ, insanligin gelecegi acisindan kritik etkileri olan siirekli evrilen bir disiplin olarak one
cikmaktadir. Pek ¢ok gozlemci YZ’yi ortak toplumsal hedeflere ulagsmak i¢in bir firsat olarak
goriirken, bu gelismelerle birlikte gelen potansiyel risklerin de farkindadirlar. YZ’nin siyasi
baglama entegrasyonu, siyasi kararlarin etkinligini artirma konusunda umut verici bir firsat
sunmaktadir; ancak benimsenmesi 6nemli zorluklar1 beraberinde getirmekte ve dikkatli
degerlendirmeler gerektirmektedir. Karmasik verileri analiz etme, ger¢ek zamanli bilgiyi
isleme ve bireysel tercihlere uyum saglama yetenegi sayesinde YZ’nin, siyasi liderlerin
halkla etkilesim bi¢imini yeniden tanimladig1 ve kamuoyunun sekillenmesine 6nemli katkilar
sagladigr agiktir. Bu baglamda, bu makale YZ destekli siyasi propagandanin mekanizmalarini
ayrintili bigimde incelemeyi ve demokrasiler iizerindeki etkisi ile kiiresel tepkileri ortaya
koymay1 amaglamaktadir.

Giris

Yapay zeka, insanlarin ¢ok kolay dikkatinin dagilabildigi ve bilgilerin dogrulayicilarin
hizina yetisemeyecek kadar hizli yayildig1 bir donemde, giiclii ve tehlikeli bir siyasi silah
haline gelmistir. Artik sadece bilim kurgu veya teorik tartismalarla sinirli kalmayan yapay
zeka, se¢gmen davraniglarini, kamuoyunu ve hatta demokratik se¢imlerin sonuglarini
etkilemede aktif bir rol oynamaktadir. 2025 yilinda politika ile yapay zeka arasindaki iliski
her zamankinden daha karmasiktir. Hem i¢ hem de dis siyasi aktorler, ikna edici sahte
icerikler olusturmak, duygusal tetikleyicileri tanimlamak ve kullanmak ve belirli bireyleri
profesyonelce kisisellestirilmis, gercek gibi goriinen propaganda ile hedeflemek i¢in tiretken
algoritmalardan yararlanmaktadir.

Yapay zeka destekli uygulamalar, se¢gmenleri asir1 hassasiyet ve kesinlikle mikro
hedefleyebilir, gergekligi taklit edebilir ve siyasi propagandada daha 6nce miimkiin olmayan
Olcekte calisabilir; bu, genis kitlelere hitap eden ve oldukga sinirli erisime sahip geleneksel
yontemlerden farklidir. Ote yandan, kamu farkindaligi, diizenleyici gergeveler ve tespit
araclar1 geride kalmakta, demokratik kurumlari ince ama etkili manipiilasyonlara karsi
savunmasiz birakmaktadir.

Bu makale, yapay zeka destekli siyasi propagandanin degisen ve etkili yapisini
incelemektedir. Oncelikle, bu yeni etki bicimini miimkiin kilan teknolojik mekanizmalar;
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ornegin, dijital platformlar1 6zenle secilmis anlatimlarla dolduran deepfake’ler ve yapay zeka
botlar1 ele alinmaktadir. Ikinci olarak, azalan kamu giiveni, se¢im istikrarsizlig1 ve yabanci
miidahale olasiliginin artmas1 gibi sonuglar incelenmektedir. Manipiilasyon ile ikna
arasindaki fark giderek belirsizlesirken, bu ¢alisma 6nemli bir soruyu giindeme getirmektedir:
Gelismis propaganda ¢caginda demokrasi hayatta kalabilir mi?

Yapay Zeka Destekli Siyasi Propagandanin
Mekanizmalari

I¢erik Uretiminde Uretken Yapay Zeka

Yapay zeka, se¢im kampanyalarmin dinamikleri, kamu politikalarinin olusturulmasi
ve siyasi etkilesimlerde yeni olanaklar sunmaktadir. Ancak, giiniimiiz siyaset baglaminda
yapay zekanin etkilerini ve karsilagilan zorluklari tam anlamiyla kavrayabilmek i¢in elestirel
bir degerlendirme gereklidir. Nitekim yapay zekanin ortaya ¢ikisi, internetin daha once
getirdigi dijital se¢im kampanyalar1 ve sosyal medyanin yaygin kullanimi gibi degisimlerin
Otesinde, siyasette yeni bir donlisiim evresini sekillendirmektedir (Pacini, 2019; Reale ve
Tomasi, 2022). Yapay zekanin siyasi dinamikler lizerindeki etkisi, demokratik siiregler
acisindan onemli sonuglar doguran daha
derin zorluklar yaratmaktadir. Yapay
zekanin insan refahini artirma potansiyeli
g6z ard1 edilemezken, demokratik siyaset
tizerindeki etkisi biiyiik bir belirsizlikle
karakterizedir. Ote yandan, demokratik
siyasetin  temellerini  zedeleyebilecek
yapay zeka uygulamalarinin kullanimi
konusunda mesru endiseler
bulunmaktadir. Bu kaygilar, salt secim
miidahalelerinin Otesine gecerek
demokratik siyasetin Oziine ve vatandaslar arasindaki, vatandaslarla se¢ilmis temsilcileri
arasindaki ve vatandaslarla ortak iyiligi korumakla gorevli kamu kurumlar1 arasindaki
kisileraras: iligkilere dokunmaktadir. Bu noktada 6zel bir dikkat gerektiren 6énemli bir konu

vurgulanmalidir: Yapay zeka tarafindan iiretilen yliz goriintiileri, sesler, icerik veya ifade
bigcimlerinin manipiilasyonunu temsil eden deepfake’lerin, Cambridge Analytica gibi
vakalarla iligkilendirilen veri analiz tekniklerinin ¢ok Stesinde demokratik segimleri etkileme
potansiyelidir. Ozellikle deepfake’ler, toplumumuzun istikrar1 ve siyasi sistemin biitiinliigii
icin onemli bir tehdit olarak tanimlanmistir (Westerlund, 2019). Se¢imlerden giinler once,
Slovakya’nin 2023 sec¢imlerinde ve Endonezya’nin 2024 se¢imlerinde kullanilan deepfake
videolar ve yapay zeka iiretimli sesler, kamuoyunu etkilemek i¢in yeterli destek olusturma ya
da onay ya da skandal yaratma zamani birakilmadan kullanilmistir. Biiyiik dil modelleri
belirli demografik gruplara hitap eden ikna edici siyasi metinler olusturmak i¢in kullanilirken,
yapay zekayla olusturulan goriintiler ve memeler—genellikle “slopaganda” olarak
adlandirilir—sosyal medyay1 duygusal acidan yiiklii, manipiile edilmis gorsellerle
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doldurmaktadir. Ayrica, yapay zeka liretimli seslerin kullanildig1 robot aramalarla se¢gmenler
kandirilmakta ya da kamu figiirleri taklit edilmektedir. Bu araglarin erisilebilirligi—agik
kaynak modelleri ve ticari platformlar artik kiiciik aktorlerin bile ikna edici sahtekarliklar
yaratmasina olanak tanimaktadir—bu yontemleri 6zellikle tehlikeli kilmaktadir. Toplu olarak
degerlendirildiginde, bu gelismeler geleneksel kitle iletisiminden uzaklasarak otomatik,
hiperger¢cek¢i ve hedefe yonelik etki operasyonlarina dogru bir yonelim oldugunu ve
demokratik se¢imlerde gerceklik ile kurmaca arasindaki ¢izginin bulamiklastigin
gostermektedir.

Asiri Kisisellestirilmis Propaganda

Gelismis yapay zeka mikro hedefleme yetenekleri sayesinde, kampanyalar her
se¢cmene bireysel diizeyde kisisellestirilmis mesajlar iletebilmektedir; bu da gercekei ve ikna
edici bir yanki odas1 yaratmaktadir. Algoritmalar, siibvansiyonlarla ilgilenen ¢iftciler veya
iklim konusunda endiseli kentli profesyoneller gibi se¢menleri daha kiigiik gruplara ayirabilir
ve ardindan onlarin 6zel sorunlarina hitap eden 6zellestirilmis 6neriler ve reklamlar sunabilir.
Yapay zeka destekli sohbet botlari, duygu analizi kullanarak seg¢menlerin sorularin
yanitlayabilir ve mesajlar1 gercek zamanli olarak gilincelleyerek etkilesimi artirabilir.
Kampanyalar, olas1 se¢menleri veya ikna edilebilirleri belirlemek icin tahmine dayali
analizler kullanabilir, kaynaklar1 etkin sekilde tahsis edebilir ve hatta se¢ime katilim oranini
sadece birka¢c puan artirarak—ki bu dar yarislarda ¢ogu zaman sonucu etkiler—etki
yaratabilir.

Botlar, Trol Ciftlikleri ve Yapay Zeka Destekli Dezenformasyon Kampanyalar

Otomasyon, taklit ve dl¢eklendirme yoluyla, trol ciftlikleri ve yapay zeka destekli
botlar, yanlis bilginin yayilma seklini tamamen degistirmistir. Cevrimici topluluklara entegre
olma, devam eden tartismalarla ilgili igerik paylasma ve hatta dinamik sekilde tepki verme
yetenekleri sayesinde, bu “uyuyan” botlar gercek kullanicilarla neredeyse ayirt edilemez hale
gelmistir. Rusya’nin Operasyon Doppelganger gibi kampanyalar, koordineli bot aglar1 ve
yapay zeka tarafindan olusturulan kopya web siteleri kullanarak biiyilk demokrasilerde
yaniltic1 bilgiler yaymaktadir. Ilgili arastirmalara gore, botlar, yayilan diisiik giivenilirlikteki
icerigi erken asamada orantisiz sekilde biiyiiterek bir fikir birligi varmis izlenimi yaratmak
icin megafon etkisini kullanmaktadir.

Kamuoyu ve Duygularin Manipiilasyonu

Yapay zeka destekli propaganda, duygu analizi kullanarak etkilesimi tesvik eden
duygusal acidan yiiklii igerikler iireterek psikolojik zaaflar1 sémiiriir. Ofke, korku veya kimlik
temelli dayanigmay1 tetikleyen paylasimlar, izleyicileri daha da kutuplagtirmak ve manipiile
etmek amaciyla yayginlagtirilir. Meme'ler ve acik fotograflar, duygusal hedeflemeyi kullanan
gorsel iceriklere ornek iken, 6zel kanallar araciligryla gonderilen kisisellestirilmis mesajlar da
bu yontemin pargasidir. Bu duygusal manipiilasyon ¢ogunlukla ince bir sekilde yapilir;



lm TURKEY’S UNHEARD VOICES

secmenlere acil ve kisisel gorlinlimlii mesajlar sunularak duygusal tepkileri artirilir ve
gercekleri elestirel degerlendirme yetenekleri zayiflatilir.

Platform Algoritmalar: ve Yayilim

Yapay zeka yalnizca icerik iiretmekle kalmaz, ayn1 zamanda igeriklerin yayilmasini
hizlandirmak i¢in platformlarin 6neri sistemlerini de kullanir. Sosyal medya algoritmalari,
tiklama ve paylagim getiren duygu uyandiran veya provokatif igeriklerin yayilmasini
onceliklendirir; tam da yapay zeka tarafindan {iretilen propaganda tiirii budur. Botlar ve
optimize edilmis reklamlar, trend olan konulardan faydalanmak i¢in meta veriler, etiketler ve
zamanlamay1 manipiile ederek algoritmik ipuglarini kullanir ve dogal kitlelerinin Gtesine
ulagir. Bu nedenle, manipiilatif icerikler daha hizli ortaya ¢ikar, daha genis capta yayilir ve
cevrimici ortamda daha uzun siire kalir; bu da tespit ve denetimi tepkisel ve genellikle ¢ok
gec yapilmis bir ¢aba haline getirir.

Demokrasi Uzerindeki Etkisi ve Kiiresel Tepkiler

Yapay zeka destekli propaganda, diinya genelindeki demokratik sistemleri ciddi
sekilde etkilemektedir. Arastirmalar, tiretici yapay zekanin izleyicilerin diisiincelerini ve oy
tercihlerini etkileyebilecegini acikga gostermektedir; 6zellikle deepfake’ler ve sahte mesajlar,
zamanlamanin uygun oldugu secim oncesinde olduk¢a etkili olmaktadir. Ornegin, son
secimlerde sahte ses veya goriintiiler, dogrulayicilar yanit vermeden 6nce segmen kararlarini
etkilemistir. Daha da kétiisii, Rusya ve Cin gibi yabanci hiikiimetler, klonlanmis web siteleri,
sahte haber makaleleri ve botlar kullanarak diger iilkelerde yanlis bilgi yaymak i¢in yapay
zekayr kullanmaktadir. Bazi teknoloji sirketleri ve hiikiimetler, yapay zeka igeriklerini
diizenlemek veya tespit yontemlerini gelistirmek icin ¢aligsa da teknoloji hizla ilerlemekte ve
kotii niyetli aktorler bu kurallarin etrafindan dolasmaya devam etmektedir. Birgok uzman,
egitim ve medya okuryazarligmmin anahtar oldugunu diisiinmekte ve insanlarin manipiilatif
icerikleri taniyacak sekilde egitilmesi ve cevrimici gordiikleri seyleri elestirel bigimde
degerlendirmesi gerektigini savunmaktadir. Bazi okullar ve toplum gruplar1 bu becerileri
ogretmeye baslamis olsa da, problem biiytikliigline kiyasla yapilan ¢abalar hala yetersizdir.
Daha kapsaml1 ve kiiresel bir yanit olmadan, yapay zeka secimleri daha az giivenilir ve adil
hale getirmeye devam edebilir.

Sonuc

Gilinimiizlin siirekli degisen dijital diinyasinda yapay zeka, sadece yasam seklimizi
degistirmekle kalmiyor; ayni zamanda demokrasinin isleyis bi¢imini de yeniden
sekillendiriyor. Yapay zeka, siyasi iletisimi daha hizli ve akilli hale getirirken, ayn1 zamanda
yalan yaymak, se¢menleri yaniltmak ve se¢im siirecinin glivenilirligine zarar vermek icin de
kullanilabilir. Bilingli segmenler ve vatandaslar olarak gordiiklerimizi sorgulamayi, daha
sipheci olmayi, platformlardan ve hiikiimetlerden daha gii¢lii kurallar talep etmeyi ve
teknolojinin diisiincelerimiz ve kararlarimiz iizerindeki etkisine karsi dikkatli olmay1
ogrenmeliyiz. Demokrasinin gelecegi sadece oy vermeye degil, ayn1 zamanda bizi manipiile
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etmek i¢in kullanilan araglar1 ne kadar iyi anladigimiza ve onlara nasil tepki verdigimize de
bagli olabilir.

Kaynaklar

1. Cambridge English Dictionary: Meanings & Definitions. (2025).
https://dictionary.cambridge.org/dictionary/english/

2. Muchuma, H. (2025, June 7). AI IN POLITICAL CAMPAIGN STRATEGIES: THE
RISE OF MACHINE-MADE ELECTIONS INUA Al. INUA Al Solutions.
https://inuaai.com/ai-in-political-campaign-strategies-the-rise-of-machine-made-electi
ons/

3. Dehghani, A., & Saberi, H. (2025, January 7). Generating and Detecting various
types of fake image and audio content: A review of modern deep learning
technologies and tools. arXiv.org. https://arxiv.org/abs/2501.06227?

4. Bhaduri, S., & Bhaduri, S. (2024, September 15). Al & Political Propaganda |
Madras Courier. Madras Courier.
https://madrascourier.com/opinion/ai-political-propaganda/

5. Sofia, R. (2024). UNIFIED VISIONS: COLLABORATIVE PATHS IN
MULTIDISCIPLINARY RESEARCH, VOLUME-2. In UNIFIED VISIONS:

COLLABORATIVE PATHS IN MULTIDISCIPLINARY RESEARCH, VOLUME-2 (p.



TURKEY’S UNHEARD VOICES

https://d1wqtxts1xzle7.cloudfront.net/119514673/978 81 981898 1 3 ebook-libre.p
df?1731406846=&response-content-disposition=inline%3B+filename%3DINTERDI
SCIPLINARY RESEARCH_IN LITERARY _S.pdf&Expires=1740741695&Signatu
re=ZTBgPMLE8vGffcMMQhtveRe7Xnh5tWTF94tmEW 7hzPeuY MHXVu6m-hAT~
EvkXt~MzzX04SKU82S3K6KAS5jPpnhvktgt~HQUSbIE INt2UPNsOGS7tvbZb6KiF
IbaKHYm73mfM372YRz9B65e-Bd4cikQvrqAnPtGG30E93JoFeEDX8VhjHtxudulb
bvxQ7h05QKg~S7116NkQMwrOQBYNLaxITvHpshSiNw4nKdNKy~XwDapWuncK
7IKx30zMY Y Pr-UyQesSXDDfxqEEKO1Eg8mBUSPCwtHOEUkSSPhXIgV9FuPHC
E3fz-3HLeSLWToIPTaER2viTcEYG4til6zn52A  &Key-Pair-Id=APKAJLOHF5GG
SLRBV4ZA#page=151

. Aziz, F., Alam, M. K., Khan, N., Mehmood, K., Muhammad, J., & Afzal, S. (2024).
Political Propaganda on the Internet: A Systematic review. Migration Letters,

21-21(S8), 1077-1088. https://www.migrationletters.com



	 
	 
	 
	Özet 
	Giriş 
	Yapay Zeka Destekli Siyasi Propagandanın Mekanizmaları 
	 
	İçerik Üretiminde Üretken Yapay Zeka 
	Aşırı Kişiselleştirilmiş Propaganda 
	Kamuoyu ve Duyguların Manipülasyonu 
	Platform Algoritmaları ve Yayılım 

	Demokrasi Üzerindeki Etkisi ve Küresel Tepkiler 
	Sonuç 

